QUIZ PRA UTS (Take Home)
Keamanan ~Jaringan Kompuler

Ketentuan lembar jawaban:

Kirimkan jawaban ke alamat email sdk_sidik@yahoo.com

Lembar jawaban yang dikirimkan harus sudah dalam format PDF
Tuliskan NIM, Nama Lengkap, dan Kelas

Jawaban harus sudah dikirimkan paling lambat tanggal 12 Mei 2014,
pengiriman setelah tanggal tersebut TIDAK DINILAI

5. Selamat Mengerjakan
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01. Berikut ini adalah komponen yang memberikan kontribusi
kepada Resiko keamanan perusahaan, kecuali ...

a. Asset d. Threats
b. Vulnerabilities e. Modification

c. Authentication

02. Usaha untuk menjaga informasi dari orang yang tidak
berhak mengakses, adalah ...

a. Privacy d. Availability
b. Authentication e. Access Cont
C. Integrity
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02. Usaha untuk menjaga informasi dari orang yang tidak
berhak mengakses, adalah ...

a. Privacy d. Availability
b. Authentication e. Access Control
C. Integrity

03. Aspek yang menjaga agar seseorang tidak dapat
menyangkal telah melakukan sebuah transaksi disebut...

a. Availability d. Non-Repudiation
b. Confidentiality e. Access Control
c. Integrity
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03. Aspek yang menjaga agar seseorang tidak dapat
menyangkal telah melakukan sebuah transaksi disebut...

a. Avaibility d. Non-Repudiation
b. Confidentiality d. Access Control
c. Integrity

04. Penggunaan “Manajemen resiko” pada perusahaan untuk
menghadapi ancaman disarankan oleh ...

a. Garfinkel c. David Khan
b. Lawrie Brown d. Thomas muelerr

c. Tim Berness Lee
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04.Penggunaan “Manajemen resiko” pada perusahaan untuk
menghadapi ancaman disarankan oleh ...

a. Garfinkel d. David Khan
b. Lawrie Brown e. Steve Jobs
c. Tim Berness Lee

05.Memasukkan pesan-pesan palsu seperti e-mail palsu ke
dalam jaringan komputer. Serangan ini disebut ...

a. Interuption d. Fabrication
b. Interception e. Corection
c. Modification
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05.Memasukkan pesan-pesan palsu seperti e-mail palsu ke
dalam jaringan komputer. Serangan ini disebut ...

a. Interuption d. Fabrication
b. Interception e. Corection

c. Modification

06. Membuat seolah-oleh pesan rahasia tidak ada atau tidak
nampak, padahal pesan tersebut ada adalah pengamanan

menggunakan ...

a. Kriptografi d. PGP
b. Steganografi e. AES
c. DES
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06. Membuat seolah-oleh pesan rahasia tidak ada atau tidak
nampak, padahal pesan tersebut ada adalah pengamanan

menggunakan ...

a. Kriptografi d. PGP
b. Steganografi e. AES
c. DES

07. Proses yang dilakukan untuk mengamankan sebuah pesan
(yang disebut plaintext) menjadi pesan yang tersembunyi
(disebut ciphertext) adalah ...

a. Enkripsi d. PGP
b. Dekripsi e. AES
c. DES
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07. Proses yang dilakukan untuk mengamankan sebuah pesan

(yang disebut plaintext) menjadi pesan yang tersembunyi
(disebut ciphertext) adalah ...

a. Enkripsi d. PGP
b. Dekripsi e. AES
c. DES

08. Dengan mengubah posisi huruf sehingga sukar untuk
dikenali merupakan pengamanan data...

a. Kriptografi d. Password
b. Geografi e. Chiper
c. Steganografi
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08.Dengan mengubah posisi huruf sehingga sukar untuk
dikenali merupakan pengamanan data...

a. Kriptografi d. Password
b. Geografi e. Chiper
c. Steganografi

09. Untuk memecahkan ciphertext tanpa bantuan kunci,
merupakan seni dan ilmu :

a. Cryptanalysis d. Cryptanalyst

b. Cryptology e. Cryptanyst
c. Cryptographers
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09.Untuk memecahkan ciphertext tanpa bantuan kunci,
merupakan seni dan ilmu :

a. Cryptanalysis d. Cryptanalyst
b. Cryptology e. Cryptanyst
c. Cryptographers

10.Fungsi Enkripsi memiliki rumus :

a.EM)=C c. M(C)=E
b.C(M)=E d. E = MC2
c.M(E)=C
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10. Fungsi Enkripsi memiliki rumus :

a.EM)=C c. M(C)=E
b.C(M)=E d. E=MC2
c. M(E)=C

11.Berikut beberapa hal yang menyebabkan security hole,
kecuali ...

a. Salah disain (design flaw) d. Salah penanganan
b. Salah implementasi e. Salah ldentifikasi

c. Salah konfigurasi
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11.Berikut beberapa hal yang menyebabkan security hole,

kecuali ...
a. Salah disain (design flaw) d. Salah penanganan
b. Salah implementasi e. Salah ldentifikasi

c. Salah konfigurasi

12. Program yang dapat membantu menguji atau meng-
evaluasi keamanan sistem yang dikelola, yang digunakan

pada Windows NT adalah ...

a. Cops d. Satan
b. Ballista e. Phising
c. Tripwire
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12. Program yang dapat membantu menguji atau meng-
evaluasi keamanan sistem yang dikelola, yang digunakan
pada Windows NT adalah ...

a. Cops d. Satan
b. Ballista e. Phising
c. Tripwire

13.Service yang menjalankan DNS menggunakan port ...

a. 25 d. 95
b. 110 e. 100
c. 53
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13.Service yang menjalankan DNS menggunakan port ...

a. 25 d. 95
b. 110 e. 100
c. 53

14.Sedangkan untuk servis yang menjalankan SMTP
menggunakan port ...

a. 25 d. 95
b. 110 e. 100
c. 53
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14.Sedangkan untuk servis yang menjalankan SMTP
menggunakan port ...

a. 25 d. 95
b. 110 e. 100
c. 53

15. Program yang digunakan untuk menginformasikan
kelemahan dari suatu sistem serta dapat melakukan
scanning seluruh domain adalah ....

a. Cops C. Satan
b. Ballista e. Cain & Abel
c. Tripwire
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15. Program yang digunakan untuk menginformasikan
kelemahan dari suatu sistem serta dapat melakukan
scanning seluruh domain adalah ....

a. Cops c. Satan
b. Ballista e. Cain & Abel
c. Tripwire

16. Untuk mengamankan sistem informasi digunakan
pengaturan akses untuk masuk kedalam sistem informasi
melalui mekanisme ...

a. Acces Control d. Telnet
b. Login e. Finger print
c. SSH

STMIK NUSA MANDIRI



16. Untuk mengamankan sistem informasi digunakan
pengaturan akses untuk masuk kedalam sistem informasi

melalui mekanisme ...

a. Acces Control d. Telnet
b. Login e. Finger print
c. SSH

17. Pada sistem operasi windows data password disimpan

kedalam file ...

a. Acces Control d. Telnet

b. Login e. Finger print
c. SSH
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17. Pada sistem operasi windows data password disimpan

kedalam file ...

a. etc/passwd d. Passwd
b. Samspade e. Data

C. Sam

18. Attacker dapat melakukan dictionary-based attack dengan..
a. Advanced user manajemen
b. Menampilkan jendela user Account
c. Menyalin file/ect/passwd, file sam pada windows
d. Merubah Properties User
e. Menggunakan Flaskdisk
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18. Attacker dapat melakukan dictionary-based attack dengan...
a. Advanced user manajemen

b. Menampilkan jendela user Account

c. Menyalin file/ect/passwd, file sam pada windows

d. Merubah Properties User

e. Menggunakan Flaskdisk

19.

Untuk mengatur data password user yang menggunakan
komputer pada Windows XP menggunakan fasilitas ...

a. Manage Password

b. Password Crack

c. User Password dan Admin Password
d. Control Panel

e. Device manager
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mengatur data password user yang menggunakan
komputer pada Windows XP menggunakan fasilitas ...

a. Manage Password

b. Password Crack

c. User Password dan Admin Password
d. Control Panel

e. Device manager

20. Paket program dalam unix yang dapat digunakan untuk
membatasi Akses kepada servis atau aplikasi tertentu,

adalah...
a. echo d. telnet
b. default e. pidgin

c. Tcpwrapper
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20. Paket program dalam unix yang dapat digunakan untuk
membatasi Akses kepada servis atau aplikasi tertentu,

adalah...
a. echo d. telnet
b. default e. pidgin

c. Tcpwrapper

01. Berikut ini adalah komponen yang memberikan kontribusi
kepada Resiko keamanan perusahaan, kecuali ...

a. Asset d. Threats
b. Vulnerabilities e. Modification
c. Authentication
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W

. Serangan yang mungkin terjadi pada sebuah sistem jaringan

komputer menurut W. Stalling, ada 4 (empat). Sebutkan dan
jelaskan masing-masing jenis serangan tersebut.

. Bagaimana cara pengamanan dengan menggunakan

crytography. Sebutkan dan jelaskan.

. Apa fungsi dari IDS dan jelaskan bagaimana mekanismenya
. Bagaimana cara untuk melakukan komunikasi pada sistem

jaringan yang sudah dipasang firewall

. Sebutkan contoh bentuk eksploitasi terhadap Ilubang

keamanan sistem world wide web.




